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Vem som helst kan raka ut for ett e-postbedrageri. Det ar ett
skrammande koncept som ofta resulterar i total panik. Ett e-post-
bedrageri, som aven kallas natfiskebedrageri, innebar att ndgon
anvander e-post och vilseledande webbplatser for att stjala kans-
lig information som losenord, kreditkortsnummer, kontouppgifter,

adresser med mera.

Vilseledande e-postmeddelanden ar utformade for att verka
legitima, t ex meddelanden fran din bank eller en annan palitlig
kalla. De efterfragar personlig information som brottslingar sedan

anvander till identitetsstold.

Vad ska du gora om du drabbas av ett

e-postbedrageri?

Om du har klickat pa fel lank eller gett ut
personlig information som svar pa ett
natfiskeangrepp ska du @ndra Iésenord
omedelbart. Detta galler for e-postkonton
och alla andra konton, inklusive bank-
konton och PIN-koder. Skapa starka och
komplicerade nya [6senord som innehaller
en forvirrande blandning av siffror och
symboler. Sddana l6senord ar mycket
svarare for webbrottslingar att knacka.

Kontakta ett av kreditinstituten sa snart
som mojligt och meddela att ditt konto
potentiellt har komprometterats. Lagg in
en bedragerivarning pa ditt konto tills
problemet har Iosts.

Varna kreditkortsféretagen och forklara
situationen. Ditt kreditkort kanske inte har
anvants an, men om du kdnner pa dig att
ej auktoriserade utbetalningar kommer att
ske i framtiden ar det viktigt att frysa eller
annullera dina kort. Meddela din bank vad
som har hant sa att de kan skydda din
kreditgrans ytterligare.

Uppdatera din programvara till den
senaste versionen och kér en omfattande
virussokning om du tror att ditt system
har smittats med ett virus eller annan
malware. Dessutom bér du anvanda
kryptering, se till att du har en brandvagg
aktiverad och regelbundet sakerhetskopi-
era personlig information pa en extern
harddisk. Undvik att anvanda offentliga
Wi-Fi-natverk nar det ar majligt. Om du
maste anvanda en offentlig anslutning ska
du valja det sakraste alternativet, till
exempel ett virtuellt privat natverk (VPN).
Se ocksa till att stanga av datorn nar den
inte anvands, eftersom den inte ar
tillganglig for hackare nar den stangs av.

Granska dina bank- och kreditkortskonton
regelbundet for att vara sdker pa att ingen
misstankt aktivitet ager rum. Du kan
ocksa vélja att Iata bedragerivarningen
vara kvar pa din kreditupplysning ett tag
tills du ar helt saker pa att allt ar lugnt.

Det finns manga resurser tillgangliga for
att rapportera ett e-postbedrageri,
inklusive National Fraud Information
Center. Detta foretag rapporterar
bedraglig verksambhet till de federala
myndigheterna och uppréatthaller
detaljerade register 6ver bedrageriinci-
denter. De tillhandahaller dven lankar
med information om vart du kan vanda
dig nar du behover hjalp.

Internet Crime Complaint Center: FBI
och National White Collar Crime Center
har en webbplats som heter Internet
Crime Complaint Center. Den innehaller
manga tips och annan praktisk informa-
tion om hur du undviker e-postbedragerier
och vad du ska géra om du drabbas av ett.
Har hittar du aven en lank dar du kan
skicka in en fordran mot en tredje part
som stal din identitet eller forsokte gora
det. USA:s justitiedepartement: USA:s
justitiedepartement har webbplatser dar
du kan skicka in anmalningar om
e-postbedragerier. P4 webbplatsen finns
aven gott om praktiska tips och rad.
National Consumer’s League: Pa den héar
webbplatsen kan du fa hjalp att gora en
anmalan samt information om hur du
undviker bedragerier. Better Business
Bureau: BBB gor det mojligt att varna
andra om vad som hénde dig sa att de inte
drabbas av samma bedrageri. Var proaktiv
tills du ar helt séker pa att bedrageri-
problemen har lagt sig och var uppmark-
sam pa vad du ska leta efter i framtiden.
Ju mer du lar dig om natfiske och andra
internetbedragerier, desto mindre
sannolikt ar det att sddana problem
kommer att uppsta.



