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Managed Service Provider Modell

Managed Services

Ein Managed Services Provider
(MSP) ist ein Informations-
Technologie-Dienstleister, der die
Verantwortung fur die
Bereitstellung einer definierten

Virtual CIO

Vorteile des MSPs

te Management Or:]ldlemand W|eq.e rkehrende
& Service Model -> pay as Umsitze

brechnung

Reihe von Dienstleistungen fur AUtonTatisierung you go
seine Kunden Gbernimmt und _ Ortsunabhingige - Servicevertrage Neue Kunden
; statt 3
verwaltet. rvice als Produkt  SeVices ST Kundenblr')dur'lg :
- Paketierte - Kostengunstige Hohe Profitabilitat
Prozesse

Leistungen mit
Standard Preis
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Managed Services Markt Potential

Trend von Investitionskosten zu planbaren operativen Kosten

e On premise Losungen erfordern signifikante Investitionen und verursachen
Arbeitskosten

e Wechsel des delivery models von on premisezu SaaS/cloud security services

,Ja~;f””/2;/

Steigende technische Komplexitat Erhdhte Sicherheit Risiken

e Die Bedrohungslage andert sich
e Es bedarf neuer Technologien, um diese zu bekampfen

e 24x7 Support
e Mangel anin House Know how

SOPHOS



Managed Security Services Markt - DACH

Managed Security Services Umsatzentwicklung — DACH +

= Germany ™ Austria ™ Switzerland

$1.600,00
e 2018 1,13 Milliarden USS (+13% vs. 2017)
5140000 e \Wachstum bis 2020 +26%
120000 * In 2020 werden MSS ca. 30% des Managed Services
' Markts ausmachen
$1.000,00

$800,00
13

$600,00°>

$400,00
60

$200,00

$0,00
2015 2016 2017 2018 2019 2020
*Quelle IDC
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Managed Services — Zielkunden fur schnelles Wachstum

Fokus

Kunden
Full >250 IT

IT Komplexitat

Kunden :
Arbeitsplatze
Ful « Hohe
Wz >100 IT Arbeitsplatze Komplexitat
Services - . r T
50 - 100 IT Arbeitsplatze '“d“’T‘d}I*e“e ‘elluny,
Mittlere Komplexitat Outsoellrcing ép "t{’qt
L

i.d.R. Keine dedizierte IT
Abteilung bzw. Security
Spezialisten

/Tasking
Vertrage

<50 IT Arbeitsplatze

Standard IT, keine dedizierte IT Abt.

IT Arbeitsplatze

SOPHOS



Managed Services mit Sophos — Comp4U

= gl
Argern Sie sich Uber zu teure IT-Betreuung und schlechten Service?

W14 i Rt e

e b, s P

06103-9707-90

O,

Einfach kalkulierbar Einfach kalkulierbar a

Einfach kalkulierbar als Einfach kalkullerbar

Einfach kalkulierbar als Managed-Service!

Einfach kalkulierbar als Flatrate! Sie h beraten!

SOPHOS



MSP Connect im Uberblick

EIN Sicherheits Anbieter

EIN Management Dashboard

EIN Flexibles Program

SOPHOS



EIN Sicherheitsanbieter

SOPHOS



Sophos

Gegrindet 1985 in Oxford, UK

$632.1 million Umsatz in FY17

3,000 Mitarbeiter

250,000+ Kunden

100+ Millionen User

90%+ herausragende renewal rates
26,000+ Channel Partner

SophosLabs threat research facility
“Channel first” go to market Model
Organisches und akquiriertes Wachstum

Sophos HQ, Abingdon, UK
SOPHOS 10



Synchronized Security — Der Sophos Vorteil

@ Admin| Manage All Sophos Products & Self Service | User Customizable Alerts 980 Partner | Management of Customer Installations

Sophos Central

Next-Gen Firewall (')
Wireless é @
4

Cloud Intelligence
ij Analytics | Analyze data across all of Sophos’ products to create simple, actionable insights and automatic resolutions

Malware Identities | URL Database | Machine Learning | Threat Intelligence | Genotypes | Reputation | Behavioral

@ SOphOS Labs | 24X7X365, multi-continent Operation | Rules | APT Rules | App Identities | Anti-Spam | DLP | SophosID | Sandboxing | API Everywhere

SOPHOS



Sophos MSP Connect Program

Stark wachsende Partnerbasis in DACH: Vorteile als Sophos MSP:
Sophos MSPs . Bgssere Kf)ntro!le durch eine
110 o einfache, integrierte
s Sicherheitslésung

12.0 + 61% Kunden pro MSP
+ 82% Umsatz pro MSP

18 20 e Hohere Transparenz durch

1
Cloudbasierte Verwaltung mit
- Sophos Central
e Flexibilitat durch
B nutzungsbasierte, monatliche

10.0
8.0

Abrechung -> pay as you go
e Erstklassige Security Produkte:
Endpoint(next gen), Mobile,
Device Encryption, Server, XG
o e m—— ot — - oo Firewalls, Wireless, Web &
M active MSPS | eemcistomis per MSP Email Gateways

fay

00
4.0

%]
=]

2.0

0.0
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Steigerung lhrer Umsatze — Wie unsere erfolgreichsten MSPs

SOPHOS Sophos Confidential 13



Klare Ausrichtung auf das Geschaftsergebnis des MSPs

Steigerung des Umsatzes

Moglichkeit zum Verkauf erganzender oder hoherwertiger
Sicherheitsdienstleistungen

Erweiterung des Angebotsportfolios des MSP
Erhohung der Profitabilitat durch aggregierte Abrechnung

Senkung der Kosten

Reduzierung von Zeit und Ressourcen fiir Vendor Management
Wandel von Investitionskosten zu Betriebskosten

P Effizienzoptimierung der betrieblichen Ablaufe
' Integration in das Okosystem des MSP

{:%, ;\P‘,?: " : EINE Dashboard-Anzeige ermoglicht die Steuerung der Sicherheit von
& * _‘ Endgerdten und Netzwerk
Y Bedarfsgerechte Konfiguration ermoglicht gezieltes Hinzufligen von Kunden

SOPHOS 14



EIN Management Dashboard

SOPHOS



Sophos Central @

Partner Dashboard Admin Self Service

~ SOPHOS

aaaaa

Verwaltung aller Kunden S Endpoint @ Wireless Benutze_r-Zugriff )
 Lizenzen _  Email-Quarantane

« Administration © Mobile © web Gateway  Verschlisselungs-Recovery
e Trials & Server 62 Email Security - BYOD Mobilgerate

e Sicherheitsereignisse €0) Verschliisselung &) Firewall e Notfall-Inbox

« MSP

SOPHOS



Management Dashboard - Login

SOPHOS | PARTNER PORTAL Manage Sophos Central Support ; 0

Learn more

New to Sophos? Your Account Manager

Get acquainted by taking a quick tour Philip Wa

Latest Blog Posts

Sophos Intercept X Sales and Marketing Materials Roundup

Bring Your Active Directory to the Cloud

Partner Quick Links

New Training Courses for Sophos Email Now Available

Register a Deal

Manage Leads

SOPHOS


https://partnerportal.sophos.com/

Management Dashboard

SOPHOS

( CENTRA |

Partner

Dashboard

Alarme

Sophos Central-Kunden
Sophos Central-Lizenzen
Nutzung verwalteter Kunde
Testlizenzen

Einrichtung

Firewall-Kunden
Firewalls
Firewall-Genehmigungen

Firewalls verwalten

Administratoren verwalten

Marketing & Training
Preise

Globale Sicherheits-News

SOPHOS

Fir meine verwalteten Kunden @

Alle Alarme anzeigen

Details anzeigen

0

Phish Threat

Sophos Central

Verwaltung der Lizenzen

Sophos Central - Firewalls

r

L&uft bald ab

5

\ #> Uber Beschrankung

10

® Abgelaufen

37

¥ Testversionen

Verwaltung der Lizenzen

-

L&uft bald ab

500 Sophos Central-Kunden

0

Nicht gesendete Anforderungen

\ Abgelehnt vom Kunden

1)

@ Abgelaufen

Firewall-Genehmigungen

34

Genehmigung steht aus

0

Von Partner aufgehoben

5 Sophos Central Firewall-Kunden




Alarme fur verwaltete Kunden

Hilfe » Michael Gutsch ~

SOPHOS
| Sophos Central Admin starten |

Nur Alarme mit hoher Einstufung anzeigen

Partner
A\

Als CSV exportieren

Dashboard

A Alarme
Sophos 08.08.2016 05:00 Enduser Protection license has expired on Aug 8, 2016

03.01.201612:00 Cloud Mobile Security liceng aired oa

J1 8 Sophos Central-Kunden T
& Sophos Central-Lizenzen m 03.01.201612:00 Sie ko nnen I h re Ala rm
m 0301201612 und Event Daten in |lhr

SIEM Tool via API
ubertragen. Mehr unter:
https://community.soph

os.com/kb/en-
us/125169

Nutzung verwalteter Kunde
03.01.2(

‘ Testlizenzen

SOPHOS



MSP Connect Flex — Anlegen neuer monatlicher Kunden

SOPHOS Sophos Central-Kunden Hife ~  Michael Gutsch ~

Alle Kunden anzeigen v Monatliches Konto erstellen | Sophos Central Admin starten

Nur meinen Schutz anzeigen

Partner

Dashboard

A Alarme

}L Sophos Central-Kunden ABC-Test

@  Sophos Central-Lizenzen ACME Corporation

Nutzung verwalteter Kunde

DCtest-Ire

W Testlizenzen Demo Test

Lizenz in Betrieb gesetzt und in Benutzung Test Lizenz abgelaufen
n Aktuelle Testphase des Kunden E Lizenznutzung oberhalb des Grenzwertes
- Virtuelle Lizenzen in Betrieb gesetzt . Test Lizenz lauft bald ab

SOPHOS



MSP Connect Flex - Anlegen neuer monatlicher Kunden

Create a new monthly customer

Company Name I
Address I
City |
State
Ziptode I

Country . .
United Kingdom

Contact First Name I

Contact Last Name I
Contact Email Address I

Contact Telephone

- Som
Select where to store cloud data | None

EU iIreland) je and agree that use of this product wil require the
L 1g by Sophos of certain persconal data, as further

EL! (Frankfurt) t Sophos Privacy Policy. | further understand that the

US West (Oregon) zcted above cannct be changed once this account

TOS ool ol O,

Create Monthly Customer

SOPHOS




Sophos Central Admin — Systeme installieren - Beispiel

SOPHOS

CENTRAL

Admin

Ubersicht

Dashboard

A Alarme

E Protokolle & Berichte
24 Personen

:D Gerate

ﬁ Globale Einstellungen

i Geréte schiitzen

Endpoint Protection
Server-Schutz
Mobilgerate
Verschliisselung
Web-Gateway
Wireless
E-Mail-Gateway

Phish Threat [

Produkte kennenlernen

SOPHOS

Gerate schitzen

Wie verwende ich Installer fur Endpoints und Server? ¥

@ Endpoint Protection

Malware-Schutz und mehr
Installieren Sie den Agent auf den zu schitzenden Computern.

X Complete Windows Installer herunterladen

Endpoint ist
auf Advanced

& Nur Endpoint Advanced herunterladen
& Nur Intercept X herunterladen

& Nur Device Encryption herunterladen

3 Komponenten auswéhlen... Lizenz

X Vollstandigen Mac OS Installer herunterladen .
voreingestellt

X Komponenten auswahlen...

B |nstaller an Benutzer senden

Management und Sicherheit fir mobile Gerate

Verwenden Sie die Benutzeroberflache fir mobile Gerate, um Verwaltungsfunktionen
und Malware-Schutz fir Mobilgerate und Tablets zu installieren.

[ Assistent fiir die Gerateregistrierung starten

@ Web-Gateway @

Erweiterte Internetsicherheit

Agent oder App auf den zu schitzenden Ger&ten installieren.

A Chrome 0S Installer herunterladen
X Mac 0S X Installer herunterladen
X Windows Installer herunterladen

X i0S Installer herunterladen

Server-Schutz

Malware-Schutz und Lockdown

Installieren Sie den Agent auf jedem zu schiitzenden pj

Cloud-Server

3 Windows Server Installer herunterladen
X Linux Server Installer herunterladen

Um vorhandene Linux-Server nach Sophos Ce
Kommandozeile auf lhren Servern aus, um den

Kommandozeile aufrufen »

Server Lizenz
wird durch die
gewahlten
Features
bestimmt




Sophos Central Dashboard — Endpoint/Server Deployment via
Thin Installer

CENTRAL

SOPHOS Einrichtung

Partner
Endpoint-Installer
Dashboard Sie kénnen diesen Installer mit jeder unterstitzten Windows-Version (Server oder Nicht-Server) fir alle Ihre Kunden verwenden. Im Support-Artikel
finden Sie ndhere Informationen zur Festlegung der bendtigten Optonen. Dazu gehért unter anderem die richtige Zusammenstellung der Sophos-
A Alarme Produkte, die der Installer auf einem Rechner installieren soll, z. B. Endpoint Advanced und Intercept X, aber nicht Device Encryption.

Endpoint-Installer

§) & Sophos Central-Kunden o . . ) .
Kundenspezifische Konfigurationsdetails fiir Installer

& Sophos Central-Lizenzen
- Diese .csv-Datei enthalt die Details, die der oben genannte Installer bendtigt, um eine Installation mit einem bestimmten Kunden in Verbindung zu

Nutzung verwalteter Kunde bringen.

Kunden-CSV-Datei
‘ Testlizenzen

X Einrichtung Weitere Informationen zur

Command Line:

https://community.sophos.
com/kb/en-us/127045

SOPHOS



MSP Connect Laufzeit Testlizenzen

SOPHOS Testlizenzen Hilfe « Michael Gutsch «
(_centraL__ )

Partner
Auf zahlend" umstellen Aktivierungsschliissel anwenden
Dashboard LIZENZ D STARTDATUM ENDDATUM VERWENDUNG
A Alarme estco Server Advanced Protection VIRT _srv_adv 27.07.2016

Sophos TEST Gerateverschliisselung L0005813271 23112016 24122016

Sophos TEST Intercept X L0005813271 23112016 24122016

}1 Sophos Central-Kunden
Enduser Protection L0005813271 23112016 24122016

& Spphos Central-Lizenzen
Cloud Mabile Security L0005813271 23112016 24122016

Nutzung verwalteter Kunde
Server Advanced Protection 0005813: 23112016 24122016

‘ Testlizenzen

WLAN Standard fir AP15 L0005813271 23.112016 241272016

SOPHOS



MSP Connect Testlizenzen — Umstellung auf zahlend

SOPHOS TEStliZEﬂZEﬂ Hilfe +  Michael Gutsch ~
(" centmaL )

Partner
l Auf zahlend" umstellen | Aktivierungsschlissel anwenden
Dashboard LIZENZ D ENDDATUM ¥ VERWENDUNG
A Alarme Testco Server Advanced Protection VIRT _srv_adv 21.07.2016 31122999 0

Sophos TEST Gerateverschlisselung 10005813271 23112016

S TEST Intercept X 10005813271 23112016 24122016

Konnen nicht

Sophos TEST Enduser Protection 10005813271 23112016 24122016 ) /\
auf

}1 Sophos Central-Kunden

& Sophos Central-Lizenzen

Sophos TEST Cloud Mobile Security L0005613271 23112016 24122016 . . \
Nutzung verwalteter Kunde o natl |Che
S Server Advanced Protection 10005813271 23112016 24122016
‘ Testlizenzen

SOPHOS



MSP Kunden Nutzungsdaten

SOPHOS Nutzung verwalteter Kunde i~ Michael Gutsch -

Partner

Dashboard

A Alarme

Jl Sophos Central-Kunden

& Sophos Central-Lizenzen

ME & DETAILS &

m Nutzung verwalteter Kunde

Gesamtnutzung

‘ Testlizenzen ABC-Test Monatlich

Monatlich

Jl Firewall-Kunden Monatlich

SOPHOS



MSP Nutzungsdaten — Verfuigbar im Partner Portal

So kénnen Sie den monatlichen Nutzungsreport herunterladen:

1. Auf Sales Zone im Partner Portal klicken und danach auf die verfiigbaren Dateien

2. Rechte Maustauste klicken auf den Download link und Datei speichern unter klicken
3. Speichern als CSV oder XML Datei

4. Datei 6ffnen mit Excel oder anderem Tool

SOPHOS PARTNER PORTAL s ThisPC » Documents » Desktop »

[ ]

MSP Connect Flex Usage Files

Action Description

Search Desktop

Organize * MNew folder
[&=] Pictures e
m Videos

= This PC
[ Desktop

| Documents

VM

=] Pictures

Downly— B — e e o 2007-12-07 17:45
Cpen link in new tab

Open link in new window

Cpen link in incognito window
Save link a5 /

Copy link address

Rl SOl T T i T T

MANLIAL - r-Rennrt. 2017-07-
FICNET RSP UsageFile_2017-11_OrderlD-02626409_2017-12-20_16-49-27 (1).csv|
Save as type: | Microsoft Excel Comma Separated Values File

Ir'|5.;:-r-.-ct # Hide Folders Cancel

SOPHOS



PSA Integration - ConnectWise

SOPHOS PSA-Integration

Partner

Dashboard

A Alarme

Jl Sophos Central-Kunden
&  Sophos Central-Lizenzen

Nutzung verwalteter Kunde _
testDarrenSrini

‘ Testlizenzen

sophos

SOPHOS

Synch-Info

Last sync:
23112016 02:07

ithout errors:
Alle Kunden anzeigen
MIT DER PSA
Sophos Central

Sophos Central

Details zur letzten Synchronisierung

v 0 Companies synced

38 Companies ignored

Keine

Keine

Hife +  Michael Gutsch ~
Uber

Sprache

Anmeldeeinstellung

Abmelden




MSP Support

SOPHOS DHShboard : Hilfe = ,. .Iv:1ichan.':.|_ G.utsczh v

Partner

Support-Ticket erstellen

e Alarme anzeigen

Online-Dokumentation

Dashboard

A Alarme

Support-Artikel

}1 Sophos Central-Kunden

Email: Support:
msp.support@sophos.com

Telefon Support:
+49-611-58581020

SOPHOS



EIN flexibles Programm

SOPHOS



Der Weg zum MSP Connect/Flex Partner W

Managed
Services
Geschafts -
Modell

-
——————
-

SOPHOS

Erforderliche

Trainings:
MSP Connect Sophos Central
Anmeldung Sales Consultant
(www.Sophos. (SC 701)

de/msp)

Synchronized
Security Modul
(STO5)

-
—————
-

Sophos &
Distributor
WEEE genehmigen
Trainings: monatliche
MSP Connect - Abrechnung
Sales
Consultant
(MSPO1)

-
—————
-




MSP Connect Portfolio - Umfassender Schutz mit einem
Hersteller

Schutz fur Peripherie
Hochste Performance,
Sicherheit und Kontrolle fur die
Unternehmens-Firewall

Schutz fur Endpoints (PC/Mac)
Sicherheit der neuesten Generation
ermoglicht Verhinderung, Erkennung,

Untersuchung und Abhilfe
Mobile @

Encryption

@

Endpoint
Protection

Schutz fur Internet
U Effiziente, kostenglnstige und
einfache Sicherheit, Kontrolle
und Transparenz

Next Gen Endpoint security
Schutz gegen Ransomware und
Exploits, Ursachen Analyse

Schutz fiir Email Schutz fir mobile Endgerate
U Keine Chance fir Email-Bedrohungen ® @ Gleich hohe Sicherheit flr
und Phishing-Angriffe dank i Smartphones und Tablets wie
transparenter Email-Filterung Intercept X Wireless fir herkdémmliche Endgerate
Sophos Central
Schutz fur WLAN Schutz fur Server
W Hochste Sicherheit Far Server-UmggElljjtr;gen optimierter E]
Sl AT LT L @ @ (physikalisch oder virtuell)
Web Email
Phish Threat Gateway @ Schutz der Daten

Einfach anwendbare Verschliisselung U
ermdoglicht héchst effiziente letzte
Schutzlinie gegen Datenverlust

Security Awareness Training
fur Benutzer des Endkunden

Server
Protection

SOPHOS



Beispiel Lizensierung

180 User
B MSP aggregiert
2 Devices
Kunde A 150 PT Users :
’fﬂ 150 User
' 5Server 860 User
2 Wireless
Kinceke — 45 Server
00 ous — 7 Wireless
TR 10Server 31 Devices
25 Devices
Kunde C 150 PT Users
A 230 User
5 Server
4 Devices
Kunde D

SOPHOS



Preis Band Berechnung — MSPs

User Licenses: Endpoint, Intercept X, Mobile, Web, Disk Services: Phish Threat

1 -99 user licenses 1 -99 email campaigns

100-499 user licenses ' _ 100-499 email campaigns

500-999 user licenses | 500-999 email campaigns

860 User

1,000-4,999 user licenses | S 1,000-4,999 email campaigns
5,000-9,999 user licenses 45 .ewer | 5,000-9,999 email campaigns
10,000+ user licenses 7 W' V'e{eSS 10,000+ email campaigns

31 Devices
Server Licenses: Standard and Advancec 150 PT US er ‘ Wireless: AP15, AP55, AP100
1 -24 server licenses | _ ____4 devices 1-24 access points
25-99 server licenses 25-99 devices 25-99 access points
100-249 server licenses 100-199 devices 100-199 access points
250-499 server licenses 200 -499 devices 200 -499 access points
500-999 server licenses 500-999 devices 500-999 access points

1,000 + server licenses 1,000 + devices 1,000 + access points

SOPHOS



Aufgabenverteilung

MSP

:!,:_\ m y I:\\, .f-:-,._ f(’_T:} L
(b {m\’ W, =) "—‘—[;’i J
T\ X/ — NV N

SOPHOS

Sophos

Rechtliche Beziehung mit MSP

DiStri b Ut' on. Schulung und Zertifizierung der

MSP
e Synchronized Security
 Level 2 Support fir MSP

Distributor

Ubernahme Hardware-Logistik
Bereitstellung MSP-
Bedingungen
Rechnungsstellung an MSP
Zahlung an Sophos

MSP

Level 1 Support fur Kunden
Bereitstellung und Konfigurierung
Rechnungsstellung an Kunden
Kauf Gber Distribution



Hardware/Virtual Appliance Bestellung

SOPHOS



Hardware / Virtual Appliance - Bestellung

Hardware/Virtual Base Lizenz muss vorab gekauft werden — Keine
monatliche Abrechnung verfigbar

Hardware unterliegt unseren gewohnlichen Bestellprozessen und Discount-
Richtlinien

Rabatte auf HW richten sich nach dem Partnerstatus im Sophos Partner-
Programm.

Projektmeldung ist bei Hardwarebestellungen und Zeitlizenzen moglich
Es gelten die Ublichen Bedingungen

SOPHOS



Monatliche Firewall Lizenzen - Bestellprozess

SOPHOS 1| Firewalls

Partner

Dashboard

A Alarme

22 Sophos Central-Kunden

# Sophos Central-Lizenzen

Sanoma SFVUNL Evaluation
Nutzung verwalteter Kunde [Ttest082017 SEVUNL
‘ Testlizenzen SFVUNL
_‘!‘_ Einrichtung SFVUNL :

Abonnement bearbeiten
Sophos Canada SG105
Demoskills So c- Canada 3 G 24122016 Hurc |_ W aus, den Sie dieser Firewall hinzufiigen machten
F -Kund iz = 2 : T gt ’ i ;

‘.1 rewali-Kunden gftstage deuern, bis des Abonnement hinzugefugt ist. Wéhrenddessen wird eine Meldung engezeigt, dess der
@ Firewalls
-

EE Firewall-Ge nehmigungen

EnterpriseGuard
’ Firewalls verwalten

EnterpriseGuard Plus

© FullGuerd

FullGuard Plus

Neue monatliche Lizenzen konnen direct Giber das Partner
Dashboard angefortdert werden — Bearbeitungszeit ist max.
72 Stunden

Bestehende Lizenzen kbnnen umgeschaltet werden im
Dashboard — alte Lizenzen werden aus mysophos entfernt

SOPHOS



MSP Connect Zusammenfassung
EIN Sicherheitsanbieter fiir Endpoint und Netzwerk Security Losungen
EINE Dashboard-Ansicht fiir das MSP Management
EIN flexibles Programm mit nutzungsbasierter, monatlicher Abrechnung
Fir wen ist MSP Connect ist das richtige Program:
Sie haben ein Managed Services Business oder wollen dieses aufbauen
Sie wollen lhre Vendor Management vereinfachen und unfassende Security Services anbieten

Sie haben einen Kundenstamm, der nach nutzungsbasierter, monatlicher Abrechnung fragt

Anmeldung zum MSP Connect Program unter

SOPHOS

39


http://www.sophos.de/msp

Backup

SOPHOS



Sophos Global Sites

@ Budapest
Q Dortmund Hungafy
|esbaden CORgRe - = -
Germany ; n
Hengelo

Netherlands 9

“\ancouver" Abingdo @ &2 . 5
Canada 9 z 9 9 : _ :
San Francisco Paf'S / Tokyo
Bay Area { i France v fp Japany
| Karlsruhe @ Nk

Germany
Milan
Italy: 9
Linz

Austria

Q%I\/Ianila
Philippines

Sydney

Australia

Y

SOPHOS



Sophos History

Evolution to complete security

=
s

Founded in Abingdon
(Oxford), UK

Peter Lammer Jan Hruska
c1985 c1985

1985

First
checksum
-based
antivirus
software

SOPHOS

Voted best
small/medium
sized company in
UK

US presence
established in
Boston

Acquired
ENDFORCE

First
signature-
based
antivirus
software

Acquired
Astaro

astar0o

Acquired
DIALOGS

Acquired
Utimaco
Safeware AG

Divested non-
core Cyber
business

2013

Acquired
Cyberoam

"~

Acquired
Mojave
Networks

mojave

Acquired
Reflexion

_—

Launched
Synchronized Security

IPO London
Stock Exchange

Acquired

Surfright

Acquired
Invincea

& invincea

Acquired
PhishThreat

Acquired

Barricade

42



Managed Services mit Sophos — PCK IT Solutions

T
ﬂ( ’ SOLUTIONS ®

info@pck-it.de |  Tel: 0831 564000
smart - the future of IT services

Home Leistungen smart IT 360° Teams Partner Karriere Kontakt

PCK IT Solutions GmbH - smart [l - the future of IT services _ _
Ihr smart [li] Paket beinhaltet (‘Business-Paket")

5 gute Griinde, sich fiir smart IT zu entscheiden
IT Business Management System mit «
lhr e al 3 ) )
Sie sparen Kapital und Zeitressourcen
24x7 real time MOH‘ITOTiI’]g L L f 2 Sie konzentrieren sich auf |hre Kernkompetenzen
lhrer IT-1
So wird der Betrieb |hrer IT-Infrastruktur besser und Sie bleiben immer auf dem neuesten Stand und gewinnen neues Know-How

kostenglnstiger werden: . .
Sie verbessern lhr Service-Niveau durch ein effektives IT-Management

Sie erhalten lhre Wettbewerbsfahigkeit ohne Personalzuwichse
und Investitionen in Kauf nehmen zu miissen

physikalische Server

virtuelle Server - .
Uberlassen Sie lhre EDV-Aufgaben unseren IT-Profis !
Applikationsserver

Backupsysteme

Wir betreiben Ihre IT-Prozesse. Auf Wunsch komplett
oder partiell, vor Ort oder Remote.

Storagesysteme
Die smart IT Pakete kdnnen wir Ihnen in EireviaRs
verschiedenen Leistungs- und
Ausbaustufen anbieten. Durch weitere
(optionale) Module integrieren wir auf
Wunsch auch Ihre komplette IT
Umgebung. Enthalten kénnen zum
Beispiel sein:

weitere LAN/WLAN Komponenten
|nventarigierung It ) 2 Das sichert lhnen ein HéchstmaB an
Effizienz sowie Sicherheit - und reduziert lhre Kosten.

@
©
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©
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©
®
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Auch Ihre Clients (Desktops/Laptops
/Mobile Geriite) kdnnen Sie
insmart IT einbinden

Das sichert Ihnen ein HochstmaB an Effizienz sowie
Sicherheit - und reduziert Ihre Kosten.

Lizenzmanagement r
eing ar
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Analyst and Industry Validation
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MQ Leader in Network and Endpoint

MAGIC QUADRANT for ENDPOINT PROTECTION
PLATFORMS

MAGIC QUADRANT for UNIFIED THREAT MANAGEMENT

Fortinet

Llsuu. Check Point Software Technologies

Dell SonicWALL ®

e —fﬂnh:‘} N / Trend Micra

® Juniper Networks Intel Secuity

ymantec Kaspersky Lab
Microsoft ..

rhm-.-.-m. ."-J'-'mmr;'m'n : Cylance
~ Stormshield i
Bamacuda Networks @ 360 Enterprise Security Group @ SentinelOne
@ 2 ] F-Secure Carbon Black ®
Hillstone Network
Rohde & Schwarz Cybersecurity Panda Secur |'_1'. @& CrowdStrike
Invincea
Webrpot ®

.Iaiihl"-:]lt-' ® Matwarebylas =] ..

Venustech
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Palo Allo Networks

uT

2t 1
Aker Sacuity Solutions Bitdefendar i

c

G Data Software Comodo

ABILITY TO EXECUTE

ABILITY TO EXE

COMPLETENESS OF VISION As of August 2016 OMI 35 OF VIS As of January 2017

Magic Quadrant for Unified Threat Management, Magic Quadrant for Endpoint Protection Platforms,
Jeremy D'Hoinne, Adam Hils, Rajpreet Kaur, 30 August, 2016 Eric Ouellet, lan McShane, Avivah Litan 30 January, 2017
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A Leader in Endpoint Protection

Gartner Magic Quadrant
ENDPOINT PROTECTION
Sophos has been positioned in the Leader quadrant since the initial
EPP MQ was published Dec 2007

Within Leaders, Sophos’ relative position in 2017 improved against
Symantec, Kaspersky and Trend

Gartner continues to make positive comments about our strategy and
execution, including the launch of Intercept X, synchronized security
and Sophos Central management platform

Sophos is the fastest growing company in the Leaders quadrant

“Buyers looking for cloud-based administration, a unified endpoint

and gateway integration, and protection against next-generation

AT threats and ransomware will find Sophos a good fit for both full
R T— EPP vendor shortlists and for shortlists of additional protection.”

Eric Ouellet, lan McShane, Avivah Litan 30 January, 2017
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A Leader in Unified Threat Management

Gartner Magic Quadrant
UNIFIED THREAT MANAGEMENT

Sophos first entered into this MQ publication in March 2012,
positioned in the Leader quadrant — and has retained this position for
5 consecutive publications

Sophos remains one of only three leaders after Dell and WatchGuard
were moved out of the Leader quadrant last year

Gartner’s perception of Sophos is even better than last year,
recognizing the strength of Synchronized Security, the breadth of our
security portfolio and that we are growing - taking market share from
our competitors

In relative terms Sophos is edging closer on Fortinet and leaving
smaller vendors trailing further behind
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COMPLETENESS OF VISION

Magic Quadrant for Unified Threat Management,
Jeremy D'Hoinne, Adam Hils, Rajpreet Kaur, 30 August, 2016
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A Leader in Endpoint Security

The Forrester Wave™
ENDPOINT SECURITY SUITES

o Sophos placed as a Leader by Forrester in the 2016
Challngers _ Contenders _Performers Leaders Wave for Endpoint Security Suites
R Our Endpoit Strategy is rated as second to NONE —
receiving maximum scorent products are rated among
the top four in the industry

Our market presence is rated among the industry’s top

three
Invincea (- . -
Bromium (- SentinelOne ) T Gylance Significant quotes from the 2016 EP Wave:
Flfo All NSRS “Sophos delivers the most enterprise-friendly SaaS

endpoint security SaasS suite.”
“Buyers will appreciate its intuitive administrative
Market presence Interface with the flexibility and scalability required
i for most enterprise deployments, both large and
R - S0 small.”

The Forrester Wave: Endpoint Security Suites Q4 2016, Chris Sherman, 19 Oct 2016
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A Leader in Endpoint Encryption

The Forrester Wave™
ENDPOINT ENCRYPTION

Inksl Securityy,

Syrmantso| . WinMagic

Wave Systems,”,

Hasparsky Lab -
: =) Nowel|

The Forrester Wave: Endpoint Encryption, Chris Sherman, 16 Jan 2015

SOPHOS

“Sophos was the breakout star in this Forrester Wave
evaluation, touting strong hardware-based encryption
support, external media encryption policy flexibility, and
file-level encryption functionality. Security and
operations admin will appreciate Sophos’ deep policy
granularity and deployment flexibility in a variety of
environments and use cases. Sophos has also
demonstrated a commitment to supporting Mac OS
across its entire product portfolio, which includes a full
spectrum of endpoint security offerings.

When we surveyed them, Sophos’ user support
offerings and ease of deployment were consistently
rated as exemplary by customers.”
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Central Server Protection RECOMMEND

Windows, Linux
Anti-malware + Live Protection

Automatic Exclusions

Server Lockdown

Web Control

Peripheral Control
Application Control
Malicious Traffic Detection

CryptoGuard

NI NI < ]

Security Heartbeat™
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Sophos Central Phish Threat

Protect Your Weakest Link!

An advanced attack simulation and training platform designed
to reduce your largest attack surface — your end-users —

Pick a Phishing
Attack
Campaign

Manage End-
User Response
& Awareness

Pick a Security

Training Module

SOPHOS



End-Users are the Weakest Link

Naturally Curious and Empowered, End-Users are most Susceptible to Phishing Attacks

Attack Simulation and Training Solutions

Measure who within an organization Is susceptible to phishing attacks

Provide employees who fail a given attack immediate Education

Facilitate ongoing Security Awareness education as needed

Measure and Rank employee success / failure rates over time

SOPHOS



PSA Integration - ConnectWise

Details zu ConnectWise

STANDORT VON CONMECTWISE*
| https:

UNTERNEHMENS-ID FUR CONNECTWISE*

Abbrechen
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PSA Integration - ConnectWise

SOPHOS PSA-Integration

Partner

Dashboard

A Alarme

}1 Sophos Central-Kunden

& Sophos Central-Lizenzen

NAME ¥

Nutzung verwalteter Kunde )
testDarrenSrini

‘ Testlizenzen

sophos

SOPHOS

Synch-Info

La c:
2311.2016 02:07

Last sync without errors:
23.11.2016 0207

Alle Kunden anzeigen

_I.F:

Sophos Central

Sophos Central

Details zur letzten Synchronisierung

¥ 0 Companies synced
A 0Syncerrors

ompanies ignored

Keine

Keine

Hilfe -

Michael Gutsch
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Security made simple.
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